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Cybersicherheit fiir Schulen

Mit Endian die Sicherheitsanforderungen erfiillen

Endian bietet eine umfassende Sicherheitslosung, die einfach in der Anwendung
ist und den Schutz sowie das Management von Schulnetzwerken erleichtert.

Sichere Schulnetzwerke - Basis fir eine
sichere Lernumgebung im digitalen Zeitalter

Fiir Schulen geht es beim Thema IT-Sicherheit um viel mehr als um die Einhaltung der Vor-
schriften. Die Bereitstellung einer sicheren digitalen Umgebung ist Teil der Verantwortung, die
Bildungseinrichtung gegeniiber ihren gegeniiber ihren Schiilern und Mitarbeitern haben. Sichere
Schulnetzwerke tragen zum Sicherheitsgefiihl und Wohlbefinden von Lehrenden bei, sorgen

fiir eine geschiitzte Lernumgebung der Schiiler und geben auch Eltern fiir das Gefiihl, dass ihre

Kinder auch im digitalen Schulalltag abgesichert sind.

Endian-Losungen bieten alle Funktionen, die zur Sicherung von Schulnetzwerken jeder GroBe
erforderlich sind.
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Welchen Schutz brauchen Schulen heute?

Schutz vor Angriffen von aufen.

Jede Internetverbindung kann von bdswilligen Anwendern ausgenutzt werden, um das dahinterliegende Netzwerk auszuspionieren.
Angreifer priifen meist, ob sich die vorhandenen Ressourcen fiir eigene Zwecke missbrauchen lassen oder ob Daten vorhanden sind,
deren Diebstahl sich lohnen konnte. Auch wenn Angriffe auf Schulen nicht immer zielgerichtet sind, sind sie nicht weniger gefahrlich.
Die von den Internetanbietern bereitgestellten Gerate bieten praktisch keinen Schutz und kdnnen von vielen Angriffssystemen leicht
umgangen werden, selbst von den automatisierten Systemen, die das Internet taglich scannen. Das integrierte Sicherheitssystem
von Endian eliminiert dieses Risiko, ohne die Komplexitat des Schulnetzwerks zu erhéhen.

Schutz vor unkontrolliertem
internem Zugriff

In Schulnetzwerken bewegen sich typischerweise
zwei sehr unterschiedliche Nutzergruppen. Auf der
einen Seite gibt es das Lehrpersonal, das seine
Lehr-, Verwaltungs- und Managementtatigkeiten
ausiibt. Auf der anderen Seite sind die Schiiler
und Studierenden, die nicht immer disziplinarisch
vorbildlich sind, eventuell iiber fortgeschrittene
technische Fahigkeiten verfiigen und in einigen
Fallen versuchen, die Schulressourcen fiir andere
als rein padagogische Zwecke zu nutzen. Mit den
Endian-Losungen ldsst sich diese Situation unter

/,

Kontrolle bringen - angefangen bei der Trennung
der Ressourcen fiir Schiiler von denen fiir das

Personal bis hin zu fortgeschrittenen Uberwa-
chungsmaBnahmen.

DSGVO-Konformitat
mit Endian Security Gateways

Im digitalen Zeitalter stellt die Datenschutzgrundverordnung (DSGVO) den
Schutz und die Vertraulichkeit personenbezogener Daten innerhalb der
Europaischen Union in den Mittelpunkt. Endian Security Gateways bieten

Losungen, mit denen Organisationen nicht nur die Vorschriften einhalten,

sondern dariiber hinaus vor Datenschutzverletzungen und Angriffen sicher sind.
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Warum Schulen einen wirksamen,
aber einfachen Schutz benotigen

Schulen verfiigen meist nur iiber wenig geschultes technisches Personal und miissen mit begrenzten finanziellen Mitteln auskommen.
Deshalb ist eine Losung gefragt, die zu diesen Rahmenbedingungen passt und nach einer agilen Erstkonfiguration einen zuverlidssigen
und konstanten Betrieb sicherstellt. Gleichzeitig muss ein hohes MaB an Flexibilitat fiir spitere Anderungen erhalten bleiben.

Das Internet enthilt Inhalte jeder Art. Selbst die sorgfltigste und effektivste Uberwachung kann nicht 100 Prozent der Online-Zeit
eines jeden Lernenden abdecken. Die Navigationskontrolle der Endian-Losungen ermdglicht es, die Lernenden, insbesondere
Kinder, vollautomatisch vor gefahrlichen oder schadlichen Websites und Ressourcen zu schiitzen und ihnen gleichzeitig die
notige Freiheit zu lassen, die ihrem Entwicklungsstand und Alter entspricht.

Selbst bei besten SchutzmaBnahmen konnen Sicherheitsvorfalle nicht zu 100 Prozent ausgeschlossen werden. Ein angemes-
senes und normgerechtes Schutzsystem ist ein wirksames Instrument, um die Haftung im Falle einer Cyberattacke oder eines
Datendiebstahls zu verringern.

Netzbetreiber stellen standardmaRig Gerédte bereit, die meist iiber ein extrem niedriges Schutzniveau verfiigen. Ein baswilliger
Angreifer oder selbst eine automatisierte Cyberattacke kann diese Hiirde oft in Sekundenschnelle iiberwinden. Endian reduziert
dieses Risiko auf Null.

Vollstandiger Schutz, kein Eingreifen erforderlich

Gerate oder virtuelle Maschinen, die mit Endian-Losungen ausgestattet sind,
erfordern keine Anderungen an bestehenden Systemen oder Infrastrukturen,
sie miissen lediglich an das lokale Netz angeschlossen werden. Alle weiteren
Schritte, um sie in Betrieb zu nehmen, erfolgen auf Software-Ebene.

Die Endian-Losungen fiir Schulen sind so konzipiert, dass sie nach der
Konfigurationsphase nur minimale technische Eingriffe erfordern: Sobald
sie installiert und betriebsbereit sind, sind im Prinzip nur noch technische
Eingriffe erforderlich, um bestimmte Richtlinienanforderungen zu erfiillen.
Endian bietet ein System, das ,einfach funktioniert.
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Komplettes All-in-One-Paket:
Gerate und Support

Der Betrieb und die routinemaBige Wartung der Gerate sind zwei besonders kritische Punkte
fiir Schulen, insbesondere unter dem Gesichtspunkt der Vertragsverwaltung. Deshalb bietet
Endian ein Komplettpaket fiir Schulen an, das Gerate sowie Support fiir die Dauer der vertrag-

lichen Laufzeit bereitstellt.

Wie Endian die Anforderungen der Schule erfullt

Die Anforderungen an Sicherheit, Wohlergehen und Datenschutz miissen sowohl fiir den Prasenzunterricht als auch fiir digitale
Lernumgebungen gewahrleistet werden. einschlieBlich der Bereitstellung spezifischer padagogischer MaBnahmen iiber die Risiken im
Zusammenhang mit dem Missbrauch von Technologien.

Die Produkte und Dienstleistungen von Endian ermdglichen es Schulen, all diese Anforderungen durch einfache und effektive Imple-
mentierungen zu erfiillen. Unterstiitzt werden sie zusatzlich durch einen engagierten Service sowie durch operative Unterstiitzung

bei der Installation.
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